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| Johdanto

Tietotekniikkaa hyddynnetddn nykyddn varsin laajasti laboratorioiden toiminnassa. Siksi labo-
ratorioiden akkreditointimenettelyyn liittyvissd arvioinneissa joutuvat kaikki arvioijat, eivat
pelkdstddn tietojdrjestelmiin erikoistuneet, ottamaan kantaa laboratorion kdyttamiin tieto-
tekniikkaa hyddyntaviin menettelyihin.

Laboratorioiden tietojarjestelmien arviointi perustuu muun muassa riskien analysointiin ja
arvioinnin ldhtdkohtana on selvittdd aiheuttaako tietojdrjestelmien kdytts laboratorioissa
sellaisia riskejd, joita ei esiintyisi ilman kyseisid jarjestelmid. Analysoitavat riskit liittyvat akkre-
ditoiduilla/akkreditoitavilla menetelmilld tuotettujen tulosten

laatuun

tarkkuuteen

koskemattomuuteen

luottamuksellisuuteen

Ndméd kriteerit voidaan tiivistdd seuraaviin kysymyksiin:

Ovatko tuloksiin liittyvadt toimenpiteet jdljitettdvissa (tekijd, menetelmd, laite, raaka-
tulokset, laskentakaavat, tulosten muuttaminen, ajankohta jne)?

Saako tilaaja oikean tuloksen, laboratorion iimoittamalla mittaustarkkuudella (laskeeko
jarjestelmd oikein, pyoristddko se oikein, siirtyvatké mittaustulokset oikein, kohdistuu-
ko tulos oikeaan ndytteeseen jne.)?

Sailyykd tuloksen koskemattomuus (muuttumattomuus) koko sen ajan, jonka labo-
ratorio takaa, eli voidaanko sama tulos tuottaa uudestaan? (Voiko joku vahingossa tai
tahallaan, jdlked jattamattd, muuttaa tai poistaa tuloksen? Sailyyko tieto tuloksen las-
kentaan kdytetyssd laskentakaavassa vaikka kaavaa olisi mydhemmin muutettu? Ovat-
ko kaikki tulokseen liittyvat tiedot rekonstruoitavissa tietokannasta)?

Padseekd joku ulkopuolinen luvatta kdsiksi tuloksiin (suojaukset, lokit, tietokantaty-
kalujen mahdollinen kaytto jne.)?
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2 Yleistd laboratorioiden tietojirjestelmistd

Laboratorioissa kdytetddn, toiminnan laajuudesta ja alasta riippuen, erilaisia tietojarjestelmia
ohjelmoitavista taskulaskimista internet-pohjaiseen tiedonsiirtoon.

Yleisimmin kdytdssd olevat tietojdrjestelman tyypit on ryhmitelty seuraavassa. Siind on myds
rajattu ne osiot, jotka tdmén suosituksen laatineen tydryhméan mielestd kuuluvat tietojdrjes-
telmdn arvioinnin piiriin.

2.1 Kayttojarjestelmit

Kayttojarjestelmat voidaan katsoa yleisesti tunnetuiksi ohjelmiksi, jotka toimittaja on validoi-
nut. Mikdli laboratoriossa kdytetddn eri kdyttojdrjestelmid tulisi laboratorion mahdollisuuksi-
ensa mukaan arvioida miten eri jarjestelmat mahdollisesti vaikuttavat toisiinsa. Testattaessa
ja validoitaessa kdyttojarjestelmdsovelluksia, tulisi kdytettava versio kirjata (koskee sekd pal-
velimia ettd tybasemia) jarjestelmien testauspoytdkirjoihin.

2.2 Kaupalliset valmisohjelmistot

Yleisid kaupallisia valmisohjelmistoja ns. hyllytavara-ohjelmia voidaan standardin ISO 17025
(5:4.7) mukaan pitd4 riittédvasti validoituina. Arvioinnissa on kuitenkin kiinnitettdvd huomiota
siihen, miten laboratoriot ovat ottaneet kidyttoon téllaisilla ohjelmistoilla tehtyja sovelluksia
sekd miten niitd on testattu ja validoitu.

Esimerkkeja yleisesti laboratorioissa kdytettavistd valmisohjelmistoista ja niiden riskeista ovat:

- tekstinkdsittelyohjelmat (vanhojen pohjien kopiointi ja kdyttd esimerkiksi tulosten ra-
portoinnissa muodostavat riskin, jos vanhaa tietoa kopioituu mukaan)

- taulukkolaskenta (vanhojen pohjien ja laskukaavojen kdytté muodostavat riskin).
Taulukkopohjat saattavat siséltad hyvinkin paljon laskentaa, tulosten prosessointia ja
automatiikkaa. Taulukkolaskentaohjelmien makrotoimintoihin voidaan liittdd muun
muassa ohjelmakoodia. Kun yleisen ohjelmistopaketin vilineitd kdytetadn sovelluske-
hittiming, tulisi niilla tuotettujen ohjelmien toimivuus arvioida samoin perustein kuin
varsinaisilla ohjelmointitydkaluilla toteutetut sovellukset.

- tilastopaketit (voidaan olettaa, ettd ohjelmisto laskee oikein, mutta arvioinnissa on
katsottava, miten laboratorio on varmistanut sen, ettd kdytetty menetelma on rat-
kaistavaan tehtdvaan ndhden oikea ja etta tulosten tulkinta on oikea).

YlI2 lueteltujen valmisohjelmistojen sovelluksia kdytetddn yleensd laajasti ja monipuolisesti la-
boratorioissa. Niiden kdytté on usein osana tulosten manuaalista kdsittelyd. Ndiden tyokalu-
jen oikeasta kaytostd tulisi varmistua arvioitaessa laboratorion toimintaa. Tilasto-ohjelmien
kdytosta laadunvarmistuksessa ja epavarmuuksien médarittelyssd tulisi laboratoriossa olla me-
netelmdkohtaiset ohjeet.
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Mainittujen sovellusten kdytdn arviointi kuuluu oleellisena osana jokaisen arvioijan tehtaviin
eikd yleensd edellytd erityista tietojdrjestelmien arviointia.

2.3 Laitteisiin integroidut ohjelmistot

Monet analysaattorit sisaltavdt analysointiprosessia ohjaavia ohjelmistoja. Nama ohjelmat
tulevat yleensd laitetoimittajatta. Ne ovat usein ns. mustia laatikoita “black box" tai su-
lautettuja jarjestelmid (embedded systems), joiden koodi ei ole muiden luettavissa.

Ndiden ohjelmistojen toimintaa testataan laboratoriossa osana menetelmén testausta yleen-
sd riittavalla maardlld vertailundytteitd. Laitteen ja sen tietojdrjestelmaan liittyvan ohjeistuksen
tulisi sisdftya menetelmaohjeeseen.

Arviointi tapahtuu menetelman arvioijan taholta eikd siihen tarvita erityistd tietojdrjestelma-
arviointia.

2.4 Laboratorioiden tiedonhallintajirjestelmat (LIMS)

Laboratorioissa kdytetdadn nykyadn varsin yleisesti tiedonhallintajarjestelmaa (Laboratory In-
formation Management System = LIMS). LIMS on laboratorioiden toiminnanohjausjérjes-
telmd, johon sisaltyy toimeksiantojen kasittely aina tilauksesta/analyysipyynnostd selos-
teen/vastauksen |dhettdmiseen. Tiedonhallintajarjestelmdin kuuluu aina tietokanta, jossa séi-
lytetdan laboratorion ja sen asiakkaiden kannalta tdrkedd ja suojeltavaa tietoa. Laboratorion
tiedonhallintajarjestelma on usein liitetty ulkopuolisiin jarjestelmiin (laskutukseen, potilastie-
tokantaan, prosessinohjaukseen, tuotannonohjaukseen, analysaattoreihin jne.).

Erityisessa tietojdrjestelmien akkreditointiarvioinnissa tulee keskittya LIMSiin ja niihin rinnas-
tettaviin jdrjestelmiin ja niiden tiedonsiirtoon, joka on lahes aina ra&téloity laboratoriokohtai-
sesti.

Laboratorioiden tiedonhallintajarjestelmid on kahden tyyppisia:

l. Toimittajien tuotteistamat valmisohjelmistot eli standardijérjestelmit, jotka yleensa
ovat laboratoriokohtaisesti parametrisoitavissa eli konfiguroitavissa

2. R44tdloidyt ohjelmistot, jotka ovat joko ns. in-house ratkaisuja tai ulkopuolisen toi-
mittajan toteuttamia.

2.4.1.Valmisohjelmistot

Mikali laboratoriossa on kdyt&ssa patevan toimittajan LIMS, jonka paivityksiin ja tukeen toi-
mittaja on sopimuksin sitoutunut, voidaan arvioinnissa menetelld, kuten muiden valmisoh-
jelmistojen osalta (katso kohta 2.2) varsinkin, jos ohjelmisto on laajasti kdyt&ssd vastaavissa
laboratorioissa.
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LIMS:in arvioinnissa keskitytaan sovellukseen eli laboratoriokohtaiseen osaan johon kuuluu:

- konfiguroinnin (parametroinnin) ja siihen liittyvdn validoinnin arviointi

- kayttGtavan arviointi (jdrjestelman kayttdon liittyva ohjeistus ja sen noudattaminen)
- mahdollisesti rdataldidyt lisaykset perusohjelmaan (validointi, kdytto)

- litynndt laitteisiin ja muihin ohjelmiin

- toimittajan ja laboratorion viliset sopimukset

- parametroinnin muutoshallinta.

2.4.2.Raatiloidyt LIMS-jarjestelmit

Kun laboratoriossa on kaytdssa kokonaan raatéloity jarjestelmd, arvioinnissa on kiinnitettava
huomiota tapaan, jolla laboratorio on validoinut jarjestelmdn sen vastaanottotestin yhtey-
dessa ja niihin toimintatapoihin, joita kdytetddn muutosten ja péivitysten testauksessa ennen
kayttdonottoa.

Toiminnallisuuden osalta arviointi tehdaan samalla tavalla kuin edellisessd kohdassa valmiina
ostetuille LIMS-tuotteille.

2.5 Tietoverkot ja tiedonsiirto

Tiedonsiirtotarpeet kasvavat nykyddn monissa organisaatioissa nopeasti. Laboratoriotulosten
ja tietojen vélitys joko sahkdpostitse tai organisaatioiden valisend tiedonsiirtona (OVT) on
nykydan jo hyvin yleistd, esimerkiksi Kliinisissd laboratorioissa.

Tietoverkkojen perusohjelmistot katsotaan validoiduiksi jo ohjelmistotoimittajan puolesta. Ar-
vioinnissa on kiinnitettdvd huomiota, siihen miten laboratoriossa on kirjattu yleisen testauk-
sen yhteydessa kaytetyn verkko-ohjelmiston versio ja talletettu verkkokonfiguraatiota kuvaa-
vat tiedostot (parametreineen).

Sdhkapostijcirjestelmdd arvioitaessa on arvioijan katsottava, miten laboratorio on menetellyt
muuN muassa seuraavissa asioissa:

- kulkevien viestien automaattinen arkistointi, erityisesti lahtevien viestien tallennuksen
varmistus (niiden tallennuksessa tulisi huomioida, ettd niiden lukuoikeudet ovat suh-
teutettu toiminnan laajuuteen; ts. mahdollisissa ongelmatilanteissa kopio olisi my&s
muiden kuin tiedon alkuperdisen ldhettdjan saatavilla).

- litetiedostojen kayttd ja ohjeistus sekd tiedottaminen turvallisuusriskeistd (virukset,
troijan hevoset jne.).

Laboratorion sahk&postimenettelyilleen asettamat vaatimukset voivat paasdantsisesti olla
samat kuin muullekin kirjeenvaihdolle.
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Tulosten siirtoa jarjestelmien valista tietoverkkoa kiyttaen arvioitaessa on sel-

avoin) laboratorion kdyttamad tietoverkko on. Mikdli verkko on avoin on arvioitava menet-
telyt padsykontrollista, sisddnsoittopolitiikasta ja palomuurien kaytdstd.

Mildli tuloksia toimitetaan sahkoisesti (joko pelkdstadn tai paperiversioiden lisgksi)
arvioijan tulee muun muassa selvittdd minkdlaiset menettelyt laboratoriossa on sdhkgisten
allekirjoitusten kdytosta (kenelld on oikeudet kayttda sahkoista allekirjoitusta ja miten sahkoi-
sid varmennuksia tuottavat koneet on suojattu).

Tietojen siirto laboratorion eri tietokantojen vililla tulisi my&s ottaa arvioinnin pii-
riin ja katsoa laboratorion menettelyt sekd niiden toimivuus.
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3 Tietotekniikan hallintaan ja kiayttdon liittyvid asioita

3.1 Vastuu laboratorion tietojdrjestelmista

Mikdli laboratoriolla on toimeksiantojen kasittelyyn tarkoitettu tiedonhallintajdrjestelmd, on
arvioinnissa arvioijan varmistuttava siitd, ettd laboratorion tietojarjestelmén vastuut, muun
muassa jarjestelman kdytto ja tekninen yllapito, on médritetty (ISO 17025 4.1.5). Laborato-
rion resursseista riijppuen voi useasta eri tehtdvastd vastata sama henkil®.

Laboratoriolla tulee olla nimettynd henkild (henkilsitd tai tydryhmd), joka vastaa  jdrjestel-
maén kaytosta ja ylldpidosta (esimerkiksi jarjestelmapadllikks/LIMS-vastaava, jérjestelman seu-
rantaryhmd tms.); muun muassa:

kayttooikeuksien jakamisesta
- jarjestelman maarittelystd, hankinnasta, kdyttddnotosta ja kiytostd
- sisdisten sovellusohjeiden laatimisesta ja noudattamisesta

- jarjestelman kehittdmisestd sekd ylldpito- ja pdivitystydn suunnittelusta ja toteutuk-
sesta. Ylldpito kdsittdd muun muassa tydasemien ja ennen kaikkea palvelimien tekni-
sen toiminnan valvontaa, niiden ennakoivaa huoltoa sekd korjausta héiridtilanteessa.
Jarjestelméstd vastaava huolehtii ndiden seikkojen toteuttamisesta ja riittdvien voima-
varojen saatavuudesta joko oman organisaation sisdlld tai hankkimalla tarvittavat pal-
velut.

- kayttdjien koulutuksesta. Jdrjestelméstd vastaava huolehtii laboratoriohenkildkunnan
kayttajakoulutuksen suunnittelusta ja toteutuksesta joko itse tai yhdessd laboratorios-
sa koulutuksesta vastaavan henkilén kanssa. Koulutus voidaan hoitaa jdrjestamalld si-
sdisid kursseja tai hyddyntamilld kurssitarjontaa laboratorion ulkopuolella. Apuna
koulutussuunnittelussa voi kdyttdd muun muassa kdyttdjien ja asiakkaiden antamaa
palautetta jarjestelmastd ja laatuauditointien tuloksia. Osallistumiset koulutukseen kir-
jataan kuten laboratorion laatujdrjestelmd edellyttadd. Koulutusta suunniteltaessa tulisi
huolehtia my&s opetuksen laadusta. Tehokkaassa tietojdrjestelmakoulutuksessa oppi-
laat saavat itse kdyttdd opetettavaa ohjelma, joten opetus tulisi toteuttaa mikroluo-
kassa tai vastaavanlaisessa ymparistossd.

Laboratoriolla tulisi olla nimettynd henkil® (tai henkilditd), esimerkiksi kdyttopaallik-
k&/mikrotuki, joka vastaa jdrjestelman toimivuudesta (laitteisto, verkko, tietokanta, tiedon-
siirto ym. teknisistd asioista) ja

- joka osaa kdyttda jarjestelmdd vaarantamatta tulosten luottamuksellisuutta ja oikeelli-
suutta
- jolla on oikeus padttas jarjestelman huollosta ja ylldpidosta

- jolla on kokemusta péatelld ovatko kdytetyt menettelytavat tarkoituksenmukaisia
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- jolla on kokemusta toteuttaa jarjestelmamuutoksia vaarantamatta laboratorion tyén
laatua.

Monessa organisaatiossa myos sellaisilla henkil6illd ja tahoilla, jotka eivét ole suoranaisesti
mukana akkreditoidussa toiminnassa, on pdasy tai yhteys laboratorion tietojdrjestelmaan.
Esimerkkeja naistd ovat tietohallinto (sisdinen tai ulkoinen, jos toiminto on ulkoistettu), tut-
kimus ja kehitys, toinen laboratorio, joka kdyttdd samaa jdrjestelmasd, tuotanto-osasto, myyn-
tiosasto, hoitohenkildkunta, taloushallinto, toinen tietojdrjestelmd, joka hakee tai péivittdd
tietoja jne. Arvioinnissa on arvioijan varmistuttava siitd, ettd laboratoriolla on riittavit me-
nettelyt jdrjestelmdssd olevien tietojen luottamuksellisuuden takaamiseksi. Menettelyind voi
esimerkiksi olla, ettd jarjestelmdd kdyttavdt vain kdyttdoikeuden omaavat henkilot, jdrjestel-
mén luvaton kdyttd on estetty ja epdonnistuneet sisddnkirjausyritykset tunnistetaan.

Laboratorion kdyttdmien tietojdrjestelmien tulisi olla laboratorion valvonnassa. Laboratorio
voi jakaa tietojdrjestelmid organisaation muidenkin tahojen kanssa, mutta silloin tulee arvi-
oinnissa selvittdd miten laboratorio on tunnistanut/tiedostanut muun muassa muualla mah-
dollisesti tehtyjen muutosten vaikutukset omaan jdrjestelmaan.

Laboratorion tietojdrjestelmét (hankinnat, laitteet, ohjelmistot, salaus, huolto, varmuuskopi-
ointi, virustentorjunta jne) saattavat olla yrityksen tietohallintaorganisaation tai ulkopuolisen
toimittajan vastuulla, (ns. outsourcing eli ostopalvelu) jolloin laboratorio ei kdytanndssa voi
juurikaan vaikuttaa ndihin toimintoihin. Na&illd organisaatioilla on omat laatujdrjestelméansd ja
ne hoitavat muutosten hallinnan tdman mukaisesti. Laboratorion on kuitenkin méaritettavd
palveluiden ja toimitusten kriteerit sekd varmistuttava ulkopuolisen toimittajan tuottaman
palvelun sopivuudesta laboratorion tarpeisiin (ISO 17025 4.6).

3.2 Tietojdrjestelmien kayttajat

Laboratoriolla tulee olla menettelytavat tietojdrjestelmilld tydskentelevien henkildiden kou-
lutuksesta ja tydhdn opastamisesta sekd kdyttooikeuksien mydntdmisperiaatteista

(ISO 17025 5.2). Koulutuksen ja laatujdrjestelmdssd dokumentoidun ohjeistuksen tulisi kat-
taa ainakin seuraavat asiat:

- tekniset ja hallinnolliset ohjeet patevddn tydskentelyyn

- kayttdjien kdyttdoikeuksien rajoittaminen tehtiviin joihin on valtuutus ja joihin kayttd-
jat ovat perehtyneet

- laboratorion tulisi yllapitad luetteloa kayttdoikeuksien haltijoista kattaen myos labo-
ratorion ulkopuoliset tahot (toimittajan edustajat, sisdinen ATK-tuki, jne.)

- kayttooikeuksien (myos padkayttdjien) tulisi aina olla henkildkohtaiset

- jokaisella kayttajalla tulisi olla henkildkohtainen salasana, joka on vaihdettavissa va-
paasti ja

- jonka vaihtovdli on mééritelty.
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3.3 Tietojen luottamuksellisuuden varmistaminen

Laboratoriolla tulee olla menettelyt asiakkaiden luottamuksellisten tietojen suojaamiseksi ja
varmistamiseksi my®s silloin, kun niitd sdilytetddn tai siirretdan sahkoisessda muodossa
(ISO 17025 4.12).

Naytteisiin ja asiakkaisiin liittyvien tietojen (mikali laboratoriossa kdytetdan tarjouspyyntdjen,
tarjousten ja sopimusten katselmusten yhteydessa sahkoisia menettelyja tulee nekin huo-
mioida arvioinnissa) suojaaminen voidaan varmistaa esimerkiksi seuraavin toimenpitein:

- jokaisella kayttajalla (myds pdakayttdjilld) on henkilkohtainen kayttdjatunnus ja sala-
sana sekd tydkuvaan kuuluvat kdyttdoikeudet

- paasy tietoihin madrdytyy kdyttdoikeuksien perusteella

- laittomat sisadnkirjausyritykset ovat luettavissa jarjestelmalokista

- laboratoriohenkilékunnalla on salassapitosopimukset

- perehdyttamiskoulutuksessa korostetaan kisiteltavien tietojen luottamuksellisuutta

- laboratorion ulkopuolisilla kayttgjilld (esim. toimittajalle) on salassapitosopimukset ja
heitd perehdytetddn riittavésti laboratorion toiminnassaan méarittelemaansa tie-
tosuojan tasoon.

Silloin kun analyysipyyntoja/tilauksia sekd vastauksia/tuloksia siirretddn sahkoisesti (OVT, séh-
kdposti, tai muu siirto) oikeellisuuden toteaminen on huomioitava. Luottamuksellisuuden
tulee olla samalla tasolla olkoon kyse sahkoisestd tai perinteisestd tiedonsiirrosta. Tiedon
luonne ratkaisee tarvittavan menettelyn.

3.4 Sisiiset auditoinnit

Arvioitaessa sisdisten auditointien menettelyjd tulisi arvioijan varmistua, ettd sisdiset audi-
toinnit kattavat myds tietojdrjestelmiin liittyvat asiat. Niitd ovat muun muassa sdhkoisessd
muodossa olevien asiakirjojen, tiedotusmateriaalin (mukaan lukien mahdolliset WWW-
sivut) ja tiedostojen hallinta, sahkoinen tiedonsiirto ja tietojen luottamuksellisuuden sailymi-
nen. Sisdisid auditoijia perehdytettdessd olisi laboratorion hy&dyllistd médritelld auditoijien
pdtevyysvaatimukset, myos tietoteknisiin asioihin liittyen.

3.5 Tietojdrjestelmien kuvaus laatujirjestelmassa

Arvioijan on katsottava miten ja missd laajuudessa laboratorion tietojarjestelmiin liittyvat tie-
dot on kuvattu laboratorion laatujarjestelmassd. Kuvauksiin voi sisaltyd esimerkiksi:

- yleiskuvaus, mielellddn kaaviomuodossa, laboratorion kdyttamistd tietojdrjestelmistad

sekd niiden keskindisista rajapinnoista ettd rajapinnoista ulkopuolisiin jarjestelmiin ja
jarjestelmien valisestd tiedonsiirrosta. Tassa tulisi yleiselld tasolla kuvata eri jarjestelmid;
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missd niitd kdytetddn ja mihin tarkoitukseen seka niiden kdyttamaa laitteistoa, verkkoa
ja varusohjelmistoja (kdyttojarjestelmat, tietokannat, tiedonsiirto-ohjelmat, jne.)

- jarjestelmakuvaukset laboratorion kdyttamistd jarjestelmistd sisdltden seuraavat tiedot:
- toimintakuvaus

- jarjestelmarakenteen kuvaus, mielellddn graafinen, (laitteisto, varusohjelmat, verkko,
sovellukset, litynndt muihin jdrjestelmiin)

- jarjestelman vastuuhenkiltt ja heiddn toimenkuvansa, my&s mahdolliset ylldpitosopi-
mukset toimittajien kanssa

- kayttooikeustasot, niiden jakoperiaatteet ja ylldpito mukaan lukien salasanakdytdnt®
- varmuuskopiointiohjeet
- virustentorjuntaohjeet

- viittaukset jarjestelman dokumentointiin.

3.6 Asiakirjat ja tiedostot seka niiden sdilyttiminen ja arkistointi

Laboratoriolla tulee olla menettelytavat (ISO 17025 4.3) siitd miten tietojdrjestelmissa ylla-

pidettdvid asiakirjoja seka tiedostoja (laatu- ja tekniset tiedostot) valvotaan. Menettelyt olisi
hyva ohjeistaa kirjallisesti; laajuus kuitenkin riippuu laboratorion koosta ja toiminnan laajuu-

desta. Ndihin ohjeisiin tulisi sisiltyd tiedot ainakin seuraavista asioista:

- asiakirjojen (voimassa olevat ja aikaisemmat versiot) sekd tiedostojen sijaintipaikka

- péivitysoikeudet ja -velvollisuudet

- asiakirjojen versiohallinta (miten erotetaan toisistaan voimassa olevat, valmisteilla ole-
vat ja vanhentuneet versiot)

- arkistointiajan péatyttya poistettavien asiakirjojen sekd tiedostojen havittdminen

- asiakirjojen ja tiedostojen suojaus (miten muun muassa varmistetaan voimassa olevien
ohjeiden koskemattomuus, sisdllén muokkauksen esto hyvéksynnan jalkeen)

- toimintatapa jérjestelmén versiopdivityksen yhteydessa.

Kaikista laboratorion laatujarjestelmén piiriin kuuluvista asiakirjoista (riippumatta siitd
ylldpidetadnkd niitd paperiversioina tai sahkdisesti) tulee olla kattava ajantasainen lista tai
muu vastaava menettely, josta imenee asiakirjojen versio ja jakelu (ISO 17025 4.3.2).

Laboratorion laatujdrjestelmadn kuuluvien asiakirjojen sekd toiminnassa syntyvien
tiedostojen (laatu- ja tekniset tiedostot) séilyttdminen ja arkistointi on toteutettava siten

ettd:

- asiakkaan luottamukselliset tiedot ja omistusoikeus turvataan
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- tietokonejarjestelmat ja niissa sailytettdva tieto on ulkopuolisitta suojattu ja tietojen
sdilyminen on asianmukaisesti varmistettu

- virhettd korjattaessa alkuperdinen kirjaus tai tulos jai jdljelle

- kaytettdessd tietojdrjestelmdd tai automaattisia laitteita testaus- tai kalibrointitulosten
keruuseen, kasittelyyn, tallentamiseen, raportointiin, varastointiin tai palauttamiseen
tulee laboratorion varmistua, ettd tietojen suojaamiseksi on asianmukaiset ohjeet ja
menettelytavat. Niihin tulee siséllyttdd ainakin kuvaus siitd, kuinka sy&tettavien
tietojen, tietojen sdilyttdmisen, -siirron ja -kasittelyn osalta tietojen luottamuksellisuus
ja eheys sdilyy.

3.6.1. Arkistointi tietojarjestelmissa

Sopivin arkistointitapa maardytyy kunkin tiedon sdilytystarpeen perusteella. Laboratorion
tulee mddritelld muun muassa mittaustietojen ja tulosten sdilytysaika (ISO 17025 4.12.2).
Arvioinnissa on katsottava miten laboratorio on ottanut huomioon sdilytysaikoja
mdaritettdessd esimerkiksi laboratorion ja asiakkaan viliset sopimukset, yleisen
lainsadadannodn tai viranomaismadrdykset.

Laboratorion on varmistuttava siitd, ettd tiedot sdilyvat tietyn mddrdajan ja télldin tulee
mdaritelld tietokantojen ylldpito ja varmuuskopiointi. Varmuuskopiointi tulisi jarjestdd siten,
ettd tapahtumasta tallentuu riittédva maard tietoja lokitiedostoihin. Niiden avulla voidaan
varmistua siitd, ettd varmuuskopiointi on sujunut halutulla tavalla. Ohjeissa tulisi kdyda ilmi
varmuuskopioinnin laajuus, tiheys, kopion sdilytysaika ja —paikka ja mikdli otetaan eri ikaisia
kopioita, niiden mdard. Kaytettdessd rinnakkaisjdrjestelmad tai —tietokantaa varmuuskopiona,
tulee varmuuskopiointi suunnitella siten, ettd palautettavaksi ja varajdrjestelméksi tarkoitettu
tietokanta eivdt voi tuhoutua tai saada vddrid tietoja saman ohjelmavirheen tms.
seurauksena. Muussa muodossa sdilytettavastd tiedosta on yksityiskohtaisesti kuvattava
tiedon sdilyttdmistapa, oletettu sdilyvyys sekd ne toimenpiteet, joilla varmistetaan luettavuus
ja palautettavuus arkistointiajan lopulla.

Arkistoidut tiedot tulee sdilyttda turvallisessa paikassa ja sellaisessa ympéristdssd, joka ei vaa-
ranna tietojen sdilyvyyttd tai palautettavuutta (ISO 17025 4.12.1.2).

3.6.2.Elektronisen tiedon sdilyttaminen

Elektronisen tiedon siilyttdmiselld tarkoitetaan kaikkia niitd tapoja ja vaiheita, joissa tietoko-
neen muistia, massamuistia tai muuta siihen liitettyd apuvilinettd kayttden tallennetaan tietoa
pidemmiksi ajaksi kuin ohjelman suorittaminen vaatii.

Laboratorion tulee huolehtia siitd, ettei sdilytettavéksi tarkoitettuja tietoja voi sy&ttdd kuin ne
henkilét, joilla on siihen oikeus (ISO 17025 5.2.5). Yleensd se on toteutettu siten, ettd
jokaisella kayttdjalla on oma henkilbkohtainen tietojdrjestelman kayttoon oikeuttava
kayttajatunnus ja salasana.
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Jos tieto tulee jdrjestelmddn automaattisena siirtona toisesta jarjestelmastd, on arvioinnissa
varmistuttava siitd, ettd siirtotapahtumassa laboratorio on varmistanut ja tarkistanut tietojen
luottamuksellisuuden ja muuttumattomuuden.

Tietojen sdilymisen ja muuttumattomuuden varmistamisessa ovat arvioinnissa oleellisia
menettelyt muun muassa tietojen paalle korjaamisen estamiseksi ja tietojen
palauttamismahdollisuuden takaamiseksi.

Kun mittaustuloksia sdilytetddn sahkdisesti, primaarituloksia on suojattava muutoksitta ja
tuhoutumisetta (ISO 17025 4.12.1.2). Jokaisesta tehdystd korjauksesta tulee ilmetd
korjauksen tekijd ja alkuperginen tulos (ISO 17025 4.12.2.3); péille korjaamisen estaminen.

Mikali kyseessa on ajantasalla pidettavan rekisterin kaltainen tiedon séilyttdminen, tulee
tehtyjen muutosten olla jalkikdteen selvitettdaessa esimerkiksi tietokoneen lokijdrjestelman
avulla.

Joissakin virhetilanteissa joudutaan korjaamaan tietoja suoraan tietokannassa kayttamalla
tietokantaty®kaluja. Talldin monessa tapauksessa saatetaan ohittaa jdrjestelmalokit. Siten
niihin ei jd4 jdlked tapahtumasta. Arvioinnissa on kiinnitettdva huomiota siihen, miten
laboratorio on menetellyt tai menettelisi sellaisissa tilanteissa.

Sahkoisesti séilytettdvien tietojen osalta tulisi kuvata menettelyt, joilla varmistetaan, etta
tiedot ovat palautettavissa varmuuskopioinnin jalkeen. Mikili laatujdrjestelmin ohjeita tai
muita vastaavia dokumentteja arkistoidaan sahkdisesti tulisi laboratorion varmistua
dokumenttien palauttamismahdollisuudesta arkistointiajan lopulla. Varmuuskopiointi
itsessddn ei riitd takaamaan tietojen sdilymistd, tietojen palauttaminen tulisi aina testata
maddrdajoin kdytannossd. Sovellusohjelmat eivdt yleensd ole alaspain yhteensopivia
loputtomasti; toisaalta usein kdytetddn tuoreinta sovellusohjelman versiota.
Laatujdrjestelmdssd tulisi kuvata toimet joilla turvataan aiemmalla versiolla tehdyt tiedostot
tms. my6s arkistointiajan lopulla.

3.7 Tietojdrjestelmén hankinta ja kdytto
(my6s laitteet ja ohjelmistot)

Standardissa (ISO 17025 4.6) ldhdetddn siitd, ettd laboratorion tulee ottaa kantaa hankinta-
toimeen silloin, kun hankittavat palvelut ja tarvikkeet vaikuttavat laboratorion tulosten laa-
tuun. Tietojdrjestelmdn hankinta on verrattavissa ldhinnd ison testauksessa tai kalibroinnissa
kdytettavan laitteen hankintaan, mutta sen vaikutus laboratorion toimintaan on yleensa laa-
jempi kuin yksittdisen laitteen vaikutus. Sen vuoksi on arvioinnissa jarjestelmahankintame-
nettelyiden toimivuuteen ja pdtevyyteen kiinnitettavd erityistd huomiota.

3.7.1.)arjestelman maarittely

Mikdli laboratorio aikoo uusia tai vaihtaa tietojdrjestelmansd, tehtdvddn tulisi nimetd tydryh-
mé, jolla tulisi olla riittavdsti tietoa tietojdrjestelmistd. Tydryhman tulisi olla hyvin perehtynyt
laboratorion toimintaan ja tuntea myos akkreditointivaatimukset.

| ( | 9) Tietotekniikan arviointi laboratorioiden akkreditointimenettelyssd



FINAS B

10.06.2002

Tydryhman tulisi huolehtia siitd, ettd laboratoriossa suoritetaan tarveanalyysi uuden jarjes-
telman ominaisuuksien madrittelemiseksi. Tarveanalyysin voi suorittaa laboratorio itse tai ul-
kopuolinen riippumaton taho. Analyysin tuloksena syntynyttd ominaisuusluetteloa tulisi hyo-
dyntda tarjouspyyntdd laadittaessa. Standardin ISO 17025 asettamat vaatimukset hankitta-
valle jérjestelmalle olisi hyvad mainita tarjouspyynnéssa.

3.7.2.)arjestelmin hankinta ja kdyttoonotto

Tietojarjestelman hankinnasta vastuussa olevan ty&ryhman tulisi huolehtia siitd, ettd hankin-
tapadtds voidaan tehdd mahdollisimman kattavan aineiston perusteella. Valmistelevaan tys-
hén voi kuulua muun muassa toimittajalistan laatiminen, haastattelut ja vierailut muissa labo-
ratorioissa sekd vertailujen laatiminen eri ohjelmien vililld.

Tietojdrjestelman kayttdonottoa, henkilékunnan koulutusta ja jarjestelman testausta on
suunniteltava ja dokumentoitava tavalla, joka vastaa laboratorion laatujérjestelman vaatimuk-
Sia.

Laboratoriolla tulisi olla kirjalliset ohjeet tietojarjestelmien asennuksesta, validoinnista, yllapi-
dosta ja huollosta.

Uuden jarjestelman kayttdonottoa tulisi edeltad riittdavan pitkd koeajovaihe. Jarjestelman
vaihtamisesta vastuussa olevan henkilén tulisi valvoa jdrjestelmdn testaamista ja huolehtia
testitulosten dokumentoinnista. Hanen tulee lopuksi hyvaksya jarjestelma kayttéon otetta-
vaksi (ISO 17025 54.5 ja 5.5.2).

Laboratoriolla tulisi olla kokonaisvaltainen kuvaus jdrjestelmdstd. Kuvauksen yksityiskohtai-
suus riippuu siita kuinka suuressa madrin tietojarjestelma vaikuttaa laboratorion toiminnan
laatuun, Kuvaus voi sisaltdd esimerkiksi:

- tiedot jarjestelman osista (laitteet, varusohjelmistot, sovellusohjelmistot) ja toimitta-
jista

- tiedot jdrjestelmdn sen hetkisestd kokoonpanosta; ohjelmistoversiot ja asennuspdivat
ym., (hyvd tapa on kopio hakemistosta, josta nédkyy tiedostojen talletuspéiva ja koko)

- jarjestelman toiminnallisen kuvauksen

- kaavion organisaation tietojdrjestelmastd sisaltden laitteisto- ja verkko arkkitehtuurin
sekd tiedonsiirron jarjestelman eri osien vililld

- kaaviomuotoisen ja/tai sanallisen kuvauksen laboratorion tietojdrjestelman toimin-
noista kattaen kaiken laboratorion hyddyntdman tietotekniikan (tilausten/pyyntdjen
vastaanotto, ndytteiden kirjaus, tulosten kdsittely ja siirto laitteilta/manuaalinen syo6tto,
laadunvarmistus, hyvaksyntdmenettelyt, arkistointi, tallennus, raportointi, tiedonsiirto)

- kayttdohjeen
- laboratorion mahdollisesti laatiman sovellusohjeen

- laskentakaavojen ja korjauskertoimien kuvauksen
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- mittausepdvarmuuksien maarittdmistavan.

Jarjestelmékuvausta tulisi paivittad jokaisen merkittavdn muutoksen jalkeen.

Ohjelmapaivityksessd tulisi aina varmistua siitd, ettd uusi ohjelmaversio on hyvin testattu ja
dokumentoitu. Virheettdmasta toiminnasta jdrjestelman eri ohjelmien vililld tulee varmistua
ennen pdivitystd. Vanhasta ohjelmaversiosta tulee mahdollisuuksien mukaan sdilyttdd arkisto-
kappale, jotta hdirittilanteen sattuessa on tarvittaessa mahdollisuus palata aikaisempaan ver-
sioon. Tietokannasta tulisi ottaa varmuuskopio ennen paivitystd sekd sihen mahdollisesti
littyvdd tietokantakonversiota.

Ennen kuin toimitettava jarjestelmd otetaan laboratoriossa tuotantokayttdon tulisi suorittaa
vastaanottotesti, jossa ohjelmisto testataan tehdyn testaussuunnitelman mukaisesti. Vastaan-
ottotestistd tulisi laatia kirjallinen testauspoytékirja, jonka tilaaja ja toimittajat allekirjoittavat.
Siihen tulisi kirjata testauksen kuluessa havaitut puutteet mahdollisimman tarkasti ja niiden
korjauksesta tulisi sopia.

Jos kyseessa on uuden tai korvaavan jarjestelman kdyttddnotto, muutokset laboratorion
toiminnassa edellyttavat myds dokumentaation paivitystd. Koska kyseessd on useimmiten
oleellinen muutos laboratorion toiminnassa, akkreditoidun laboratorion tulisi iimoittaa Fl-
NASille uuden jarjestelmdn kayttdénotosta ja varmistua jarjestelman riittdvastd testauksesta.
Uuden jdrjestelman my&td voivat laboratorion kdyttamat tydskentelyrutiinit muuttua. FINAS
arvioi niiden vaikutuksen akkreditointipadtdkseen.

3.7.3. Ymparisto

Tietojdrjestelman piiriin kuuluvien laitteiden, etenkin palvelimien tulisi sijaita ymparistossd, jo-
ka takaa jarjestelmdn varman ja turvallisen toiminnan. Laboratorion tulisi ottaa huomioon ai-
nakin seuraavia asioita: kulunvalvonta luottamuksellisuuden takaamiseksi, tilan hdiriésuojaus
(muun muassa sdhkoverkosta tai muista laitteista tulevat kenttahairiot), [Ampétilan valvonta
(seuranta, sddto jne.) sekd virransaannin turvaaminen (esimerkiksi UPS).

3.7.4. Toiminta vikatilanteessa

Laboratoriolla on oltava menettelyt sellaisia tilanteita varten, joissa on havaittu toimintahdiri-
Oitd (virheitd tai vikoja) tietojarjestelmissa tai laitteistoissa (ISO 17025 4.9). Menettelyjen
tulee kattaa my®s tilanteet joissa joudutaan toimimaan manuaalisesti tietojarjestelméan toi-
mintavian vuoksi. Kaikki tietokantoihin sattuneet virheet ja niihin tehdyt korjaustoimenpiteet
esimerkiksi tietokantatyokaluja kdyttaen tulisi kirjata lokikirjaan tai vastaavaan tiedostoon.

3.8 Menetelmien validointi ja mittausepavarmuus

Mikali akkreditoitaviin/akkreditoituihin menetelmiin liittyy laskentakaavoja, joiden laskemises-
sa hyddynnetddn tietojérjestelmid, laskentakaavojen validointi siséltyy menetelmien validoin-
tiin. Siind tulisi muun muassa dokumentoida kdytettavdt kaavat ja kertoimet sekd varmistaa
laskennan oikeellisuus ja selvittdd muun muassa miten tulokset py&ristetdan.
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Tietojdrjestelmien kayttd ei sindnsd kasvata mittausepavarmuutta. Mittaustulosten tarkkuutta
arvioitaessa on kuitenkin madritettava vaikuttavatko esimerkiksi pyoristykset, varsinkin pe-
rakkaisid laskutoimituksia suoritettaessa, tulokseen. Ohjelmistopdivitysten ja vastaavien
muutosten yhteydessa on varmistuttava laskentakaavojen ja tulostarkkuuden sdilymisestd
esimerkiksi empiirisilld testeilld.

3.9 Tulosten raportointi

3.9.1.Yleista

Naihin pdiviin asti ovat laboratoriot toimittaneet testaus- ja/tai kalibrointituloksia useimmissa
tapauksissa pelkdstddn paperiversioina. Tietotekniikan kdytdn lisddntymisen my&ta on tulok-
sia alettu toimittaa paperiversioiden ja perinteisten viestintdvalineiden (puhelimen ja telefak-
sin) lisaksi my&s sahkopostiliitteend tai jarjestelmien vlisend tiedonsiirtona tai siten, ettd ne
ovat asiakkaan luettavissa suoraan internetin valityksella. Niissakin tapauksissa tulosten esit-
tdmiselle on laboratorion otettava huomioon ISO |7025:n tulosten raportoinnille asettamat
vaatimukset. Standardin (ISO 17025 5.10) mukaan asiakkaalle toimitettavan, kalibroinnin
ja/tai testauksen tulokset tulee raportoida tarkasti, selkedsti, yksikasitteisesti ja objektiivisesti
seka mahdollisten menetelmiin liittyvien erityisohjeiden mukaisesti. Tulokset raportoidaan
yleensd selosteena tai todistuksena (testausseloste, tutkimusselostus, tutkimustodistus, kalib-
rointitodistus tms.), joiden tulee siséltda kaikki asiakkaan vaatimat tiedot, kaikki tiedot, jotka
ovat vélttamattémid tulosten tulkintaan ja kaikki menetelmén vaatimat tiedot. Sisdiselle asi-
akkaalle tai asiakkaalle, jonka kanssa on kirjallisesti sovittu, voidaan tulokset raportoida yksin-
kertaistetussa muodossa (kts. ISO 17025 5.10.1).

Selosteella tai todistuksella tulee olla yksildllinen erotin (esim. jarjestysnumero). Monisivuisen
dokumentin sivujen on oltava tunnistettavissa siten, ettei esimerkiksi yksittdistd sivua voi
erehtyd luulemaan koko dokumentiksi (ISO 17025 5.10).

Laboratorion oikeusturvan kannalta paperikopio on luotettava sdilytysmuoto sekd toimisto-
sovelluksilla ettd raporttitydkaluilla tuotetuille selosteille. Silloin kun halutaan turvautua séh-

k&iseen tallennusmuotoon .PDF formaatti tai vastaava, on paljon kaytetty, koska tassa muo-
dossa tallennetut dokumentit sdilyvat muuttumattomana ja niilld on hyvét tietoturvaominai-
suudet (muutosten tekeminen ja kopiointi voidaan estad).

3.9.2.LIMS -jarjestelmien tuottamat selosteet

Tietokantapohjaisista LIMS-jarjestelmista voidaan tuottaa raportteja kiinteisiin raporttipohjiin
tai tekemdlld ns. ad hoc hakuja. Selosteet tulostetaan yleensd kiinteita raporttipohjia kayttd-
en. Naiden etuna on, ettd tietty seloste voidaan tulostaa tarvittaessa uudestaan. Télld tavalla
tulostettuja raportteja ei yleensa tallenneta sdhkdisesti lopullisessa muodossaan vaan olete-
taan, ettd tiedot ovat uusittavissa tulostamalla ne uudestaan tietokannasta. On kuitenkin
huomioitava, ettd mikali raporttipohjaa kehitetddn tai muutetaan tai mikdli jarjestelmaan
tehdddn muutoksia tai pdivityksid, selostetta ei enda yleensd voida tulostaa identtisend
muuten kuin sgilyttdmalld kaikki vanhat raporttipohjaversiot. Ohjelmistopéivitysten jdlkeen
vanhat versiot raporttipohjista voivat kuitenkin kdyda kayttokelvottomiksi. Sisdllon oikeelli-
suus (verrattuna ulkoasuun) on kuitenkin oleellista.
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3.9.3. Toimistosovelluksilla tehtavit raportit (tekstinkasittely, taulukkolaskenta)
Laboratorioissa tehdddn usein raportteja toimistosovelluksilla (esim. tekstinkasittely-, tauluk-
kolaskenta- ja tekstitiedostot). Niilld tuotetut raportit saattavat versiopdivitysten yhteydessa
my&skin muuttaa ulkomuotoaan kuten edellisessa kohdassa.

Silloin kun tuloksia toimitetaan asiakkaille editoitavassa séhkdisessa muodossa on otettava
huomioon, ettd asiakas voi muuttaa tuloksia vahingossa tai tahallaan. Téllaisissa tapauksissa
on tarkedtd, ettd laboratorio pystyy osoittamaan lahettdmansa alkuperdisen raportin sisallén
mahdollisten vadrinkdytdsten estamiseksi ja on sovittu toimitustavasta ja siihen liittyvien alle-
kirjoitusten varmistamismenettelystd.

Laboratoriolla tulisi olla menettelyt muun muassa logonsa ja akkreditointitunnuksen kaytélle
sdhkoisesti [dhetetyssa muokattavassa dokumentissa.. On suositeltavaa tallentaa dokumentit
vain luettavaksi tarkoitetussa (read-only) muodossa.

3.9.4. Tulosten tulostaminen muun kuin laboratorion toimesta

Arvioitaessa laboratorioita, joiden asiakkailla on oikeus itse hakea tuloksia suoraan tietokan-
nasta, on arvioijan kiinnitettava erityista huomiota laboratorion menettelytapoihin joilla labo-
ratorio on varmistanut ettei tuloksia kdytetd virheellisesti tai akkreditointiin viitata harhaan
johtavasti.

Asiakkaat, joilla on mahdollisuus itse hakea tuloksia tietokannasta ovat yleisimmin sisdisid asi-
akkaita (tutkijat ja tuotekehittdjat, tuotanto-osastot, myynti, ymparistévalvonta jne. seka klii-
nisissa laboratorioissa hoitohenkilékunta). Varsinkin web-teknologian kehittyessa tamad kay-
tantd tulee varmasti yleistymaan laboratorioiden tarjotessa asiakkailleen mahdollisuuden
noutaa tulokset intemetin vilitykselld selainten avulla. Téllaisessa tilanteessa tietojen kayttd
ei tule rajoittumaan laboratorion menettelyjen mukaisten selosteiden kdyttédn vaan asiak-
kaat tulevat hyédyntdméddn tietoa monipuolisesti. Tulokset saatetaan siirtdd esimerkiksi yh-
teenvetoraportteihin ja ne voivat toimia pohjana erilaisten tilastojen laskentaan, jolloin alku-
perdisten tulosten jdljittdminen voi olla erittdin vaikeaa.

3.9.5.Selosteiden sdihkoinen allekirjoitus

Sahkoisten allekirjoitusten riittavyydestd keskustellaan nykyadn paljon eri tahoilla. EU on di-
rektiivissadn hyvaksynyt sdhkoisen allekirjoituksen virallisissa dokumenteissa ja my&s FDA on
laatinut ohjeet sdhkoisten allekirjoitusten kaytosta (CFR 21 Part | I). Tilanne Suomen osalta
(tammikuu 2001) on sellainen, ettd lainsdddantotyd on séhkdisen allekirjoituksen osalta tyén
alla.

Arvioinnin ja laboratorion toiminnan kannalta térkein kysymys lienee selosteiden allekirjoi-
tuksen pédtevyys. Standardissa (ISO 17025 5.10.2) todetaan, ettd testausselosteessa tai kalib-
rointitodistuksessa tulee olla sen hyvdksyjdn nimi, asema ja allekirjoitus tai vastaava tunnistus.
Sanoilla "vastaava tunnistus" tarkoitetaan muun muassa sihkoist allekirjoitusta. Arvioinnissa
voidaan ottaa ldhtdkohdaksi, ettd sahkodinen allekirjoitus on riittava silloin, kun se on rin-
nastettavissa kasin kirjoitettuun allekirjoitukseen, Tadmédn edellytys on, ettd allekirjoittaja ja
hdnen oikeutensa allekirjoitukseen on médritelty yksiselitteisesti ja ettd suoritus on aukotto
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masti jdljitettavissa. Vastaanottajaa tulisi my&s informoida sahkoista allekirjoitusta kaytettaes-
sd, ettd kyseessd on laboratorion madrittelema "oikea" menettely.

Standardi ISO 17025 antaa mahdollisuuden sahkdisen allekirjoituksen kaytolle, On kuitenkin
otettava huomioon, ettd kaikilla sektoreilla ei sahk&inen allekirjoitus vield vélttamatta ole kel-
vollinen. Koska laboratoriot toimivat useille eri sektoreilla ei tdssa yhteydessa ole mahdollista
kartoittaa tilanne syvdllisemmin vaan tilanne on erikseen laboratorioittain arvioitava.

3.9.6.Selosteiden arkistointi

Laboratorion on dokumentoitava missa muodossa, miten ja kuinka pitkaksi aikaa selosteet
arkistoidaan. Liséksi standardissa (ISO 17025 4.12.2.1.) edellytetadn, ettd jokaisesta anne-
tusta selosteesta sdilytetdan kopio madrdtyn ajan. Kopio voi olla esimerkiksi paperikopio,
mikrofilmi, muuttumattomana arkistossa sailyva sahkdinen asiakirja tai tietokannasta repro-
dusoitavissa oleva raportti.
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4 Tietotekniikan termeja

Integroitu ohjelmisto

Internet

Konfigurointi

Koskemattomuus eli
eheys
Kayttojarjestelma

LIMS/UIS

Loki

Luotettavuus

Luottamuksellisuus

Makro

Tietotekniikan alaan kuuluvia termejd on valtaisa médra ja liséksi termistd muuttuu koko ajan
alan kehittymisen my&td. Tdssd yhteydessd esitetddn vain joitakin oleellisimpia tietotekniikan
termejd, joita on kerdtty useasta eri sanastosta muun muassa Tietotekniikan liitto ry:n ylla-
pitdma sanasto (internetissd), ATK-SANAKIRJA = Finnish dictionary of information techno-
logy. Suomen atk-kustannus, 1997; Jaakohuhta, Hannu PC-kéyttdjan sanasto: englanti-suomi-
englanti. Suomen atk-kustannus|994. Intemetistd 16ytyy runsaasti linkkejd tietotekniikan sa-
nastoihin, joita ylldpitavat muun muassa monet yliopistot ja korkeakoulut sekd tietotekniikan
alan yhdistykset.

Ohjelma, joka on kiinted osa systeemid

TCP/IP-yhteyskaytantod (Transmission Control Protocol/ Internet Protocol) noudattavien
verkkojen yhteenliittyméd. Maailmanlaajuinen, palvelinten, reitittimien ja kaapelien muo-
dostama tiedonsiirtoverkko.

Ohjelmiston tai sovelluksen saattaminen tilanteeseen sopivaksi

(integrity): Tiedon oikeellisuus ja aitous sekd néiden ominaisuuksien siilyttaminen.

(operating system): Ohjausohjelmien (kddnnds- ja apuohjelmat mukaanlukien) muodos-
tama kokonaisuus, jonka tarkoitus on tehostaa ja helpottaa tietokoneen hyvaksikayttdd.

(Laboratory Information Management System): Nimitys laboratorion tiedonhallintajérjes-
telmille, joilla hallitaan ndytteiden kasittelyd kirjauksesta (analyysipyynnostd) tulosten ra-
portointiin (vastaukseen). Kliinisissa laboratorioissa kdytetddan myds kasitettd LIS (Laborato-
ry Information System).

(log): Tiedosto tai péivékirja, johon tehdadn aikajdrjestyksessd merkinnét toiminnoista tai
tapahtumista.

(reliability): Kohteen kyky suorittaa vaadittu toiminto tietyissa oloissa onnistuneesti vaadittu-
na aikana.

(confidentiality): Tietojen paljastus tai luovutus ainoastaan oikeutettujen henkildiden, tahojen
ja prosessien kiytettdvaksi sellaisena ajankohtana ja sellaisella tavalla, johon on annettu val-
tuudet.

Sovelluksen sisdisesti tallennettu sovellusta kayttava toiminto. Kaytetaan esimerkiksi usein
toistuvien samalla tavalla suoritettavien tehtdvien tallentamiseen ja toistamiseen. Makrot

voivat olla muokattavissa paitsi toistamaan "nauhoitettua” tehtavdd, myds ohjelmointi- tai
koodikielen vilitykselld ja siten toimia my&s sovellusten kehittamisen tydkaluna.
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Ohjelmakoodi

OovT

Palomuuri

Palvelin

Parametrointi

Salaus

Sovelluskehitin

Sulautettu jdrjestelma

Suojaus

Sahkainen allekirjoitus

Tietojarjestelma

Tietokanta

Tietokantatyokalu

Tietoverkko

Sovituin merkein iimaistu perakkaisten ohjeiden sarja, jonka antamin edellytyksin ja ohjein
ohjelma suoritetaan.

Organisaatioiden vélinen tiedonsiirto. Tiedon automaattinen siirto madrdmuotoisina sa-
nomina suoraan sovelluksesta toiseen, yleensa toisen organisaation sovellukseen edelleen
kasiteftaviksi: electronic data interchange (EDI).

Laitteiden ja tietokoneohjelmien muodostama kokonaisuus, jolla tarkkaillaan ja tarvittaessa
rajoitetaan likennettd verkossa. Tyypillisesti sijaitsee julkisen, kaikille avoimen ja suljetun
verkon vilissd.

Tietokone, joka verkossa suorittaa jotain tiettyd keskitettyd tehtévaa.

Niiden tietojen kasittely, jotka ohjaavat aliohjelman toimintaa tai joiden kautta aliohjelman
tulos vilittyy kutsuvaan ohjelmaan. Muuttamalla parametrejd, ohjelma sovitetaan kul-
loiseenkin tilanteeseen tai kdyttttarkoitukseen.

Kryptografiaa eli salakirjoitusta kdytetdan informaation salaukseen. Salakirjoitusmenetelmit
ovat salaiseen avaimeen perustuvia eli symmetrisid tai julkisen avaimen menetelmia eli
asymmetrisid.

Ohjelmisto, joka helpottaa ja nopeuttaa sovellusohjelmistojen tuottamista. Sisattaa esimer-
kiksi vélineet tietojen sy&tdn, raporttien ja ndytdn muotoilun, tietokannan pdivittdmisen
seka tietokantaan kohdistuvien kyselyiden madrittamiseksi.

(embedded system): Jarjestelman kiinted osa sitd jarjestelmas, johon se on "upotettu”.

Tietojen suojaus turmeltumiselta tai asiattomien katseilta esim. estamélla sisallon lukeminen
jaltai muuttaminen.

Sahkoisella allekirjoituksella varmistetaan vilitettdvan aineiston eheys ja ldhettdjan alkuperd.
Digitaalinen allekirjoitus muodostetaan salaamalla vélitettavastd aineistosta laskettu tiiviste
[dhettdjan salaisella avaimella. Koska kukaan muu ei tunne ldhettdjan salaista avainta, voi
vastaanottaja varmistua siitd, ettd aineisto on muuttamaton ja lahettdjan muodostama.

Jarjestelmd, jonka tarkoitus on tietoja kasittelemalld palvella jotakin toimintaa. Tietojarjestel-
malld tarkoitetaan tavallisesti ihmistd, tietojenkdsittely- ja siirtolaitteista sekd toimintaohjeista
koostuvaa tietojenkasittelykokonaisuutta. Se kisitetdan usein myds abstraktiksi jarjestelmaksi,
jonka muodostavat tiedot ja niiden késittelysaanné.

Madrattyd kdsiterakennetta noudattava kokoelma tiettyd kohdetta kuvaavia tietoja, joita
yksi tai useampi tietojarjestelmd kayttaa ja paivittdd tietojen sisdllosta riippumattoman
ohjelmiston avulla.

Ohjelma, jolla voidaan kisitelld suoraan, normaaliohjelman ohitse tietokantaa.
Tiedonsiirtoverkon ja siihen kytkettyjen atk-laitteiden ja ohjelmien muodostama kokonai-

suus, joka valittda tietoa muuten kuin tavanomaisena puhelinlikenteend, seka tarjoaa tie-
donsiirtoon liittyvid palveluja kuten osoite-, muunnos- ja tietopalveluja.
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Troijan hevonen

Tybasema

UPS

Uusittavuus

Validointi eli
kelpoisuuden toteaminen

Virus/Tietokonevirus

WWW-sivu

Mika tahansa ohjelma, jonka voidaan odottaa tekevén jotain hyddyllists, mutta tekeekin
jotain odottamatonta ja ei-toivottua.

Yhden kayttajan ATK-laitteisto. Tydasema koostuu yleensd ndytdstd, ndppaimistostd ja
mahdollisesti muista oheislaitteista, kuten hiirests, levyke- ja CD-ROM-asemista. Tydase-
maa saattaa voida etakdyttad muutkin, mutta vain yksi voi istua kerrallaan sen daressa.

Uninterruptible Power System eli keskeytymdttdman virran syottojarjestelma. Kaytanndssa
sdhkdverkicoon asennettava laite/laitteisto, joka kykenee varastoimaan ja tarvittaessa luo-
vuttamaan virtaa. Estdd sshkonsystdn hairiiden aiheuttamia mahdollisia ongelmia ennen
kaikkea tietojarjestelmissa.

(reproducibility): Suureen saman arvon mittausten valinen yhtapitavyys, kun mittaukset teh-
daan eri menetelmill; eri mittauslaitteilla; eri paikoissa; eri havaitsijoiden tekemind aikavélein,
jotka ovat pitkdt verrattuna yksittaisen mittauksen kestoaikaan.

Ohjelmiston arviointiprosessi sen turvaamiseksi, ettd ohjelmisto noudattaa madriteltyja vaa-
timuksia eli tayttad sille kulloinkin asetetut vaatimukset.

Ohjelmassa loisiva tai siihen piilotettu tuholaisohjelma, joka levittdytyy muihin ohjelmiin ja
tietokoneisiin monistamalla itseddn siten, ettd monistetut virukset edelleen monistuvat.
Viruksia on useita lajeja, joista eraat paljastumisen vaikeuttamiseksi muuttavat jatkuvasti
muotoaan.

World Wide Web -sivu. Julkisessa Internet-verkossa nahtivillad oleva, selainohjelman avulla
nakyva dokumentti, joka voi siséftdd tekstid, kuvaa, dantd, kdynnistyvan ohjelman tms.
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